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Sosiaali- ja terveysministeridlle
Viite: STM015:00/2015

Asia: Lapsiasiavaltuutetun lausunto hallituksen esitysluonnoksesta laiksi sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelysta ja eraiksi siihen liittyviksi laeiksi

Lapsiasiavaltuutetun tehtdvénd on arvioida ja edistdd lapsen oikeuksien toteutumista Suomessa. Ty6n pe-
rustana on YK:n lapsen oikeuksien yleissopimus (SopS 59 ja 60/1991, LOS), joka on lailla voimaan saatettu
ihmisoikeussopimus. Lapsiasiavaltuutettu arvioi esitysluonnosta lapsen oikeuksien yleissopimuksen ndko-
kulmasta. Yleissopimuksen 4 artiklan mukaan sopimusvaltiot ovat sitoutuneet ryhtymddn kaikkiin tarpeelli-
siin lainsddddnndllisiin, hallinnollisiin ja muihin toimiin yleissopimuksessa tunnustettujen oikeuksien toteut-
tamiseksi.

Hallituksen esitysluonnoksen keskeiset ehdotukset ja tavoitteet

Esitysluonnoksessa ehdotetaan sdadettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta seka tarvittavat muutokset muihin lakeihin. Luonnoksessa ehdotettu laki pohjautuu paa-
osin voimassa olevaan lakiin kuitenkin niin, etta lain rakenne, kirjoitusasu ja terminologia olisivat nykyista
selkedmmat ja johdonmukaisemmat.

Terveydenhuollossa on siirrytty kdyttamaan valtakunnallisia sdhkoisia tietojarjestelméapalveluja. Lakiin eh-
dotettavat muutokset luovat edellytykset valtakunnallisten tietojarjestelméapalvelujen kayttédnotolle sosi-
aalihuollossa seka asiakastiedon joustavalle kasittelylle sosiaali- ja terveydenhuollossa. Lakiehdotusluonnos
sisdltaa sosiaali- ja terveydenhuollon palvelujarjestelmauudistuksen kannalta tarpeelliset tiedonhallintaa
koskevat sddannokset.

Esitysluonnoksessa ehdotetaan valtakunnallisten tietojarjestelmapalvelujen sisdllon laajentamista siten,
etta kyseisiin palveluihin voidaan tallentaa asiakasasiakirjojen lisdksi sosiaali- ja terveydenhuollon jarjesta-
miseen, ohjaukseen, valvontaan, toiminnan arviointiin, kehittdmiseen ja tiedonhallintaan liittyvia tietoja tai
asiakirjoja seka hyvinvointitietoa. Sosiaali- ja terveydenhuollon asiakastiedot tallennettaisiin yhteen asia-
kasrekisteriin. Asiakastietojen kasittely perustuisi esitettavaan lainsaadantoon, asiakas- ja hoitosuhteeseen
seka sosiaali- ja terveydenhuollon ammattihenkil6lle tyotehtavien mukaisesti annettuihin kayttdoikeuksiin
seka asiakkaan antamaan suostumukseen ja kielto-oikeuteen. Kansalaisella olisi mahdollista myds tallentaa
omia hyvinvointitietojaan tai erilaisten hyvinvointisovellusten tuottamia tietoja kansalaisen omatietovaran-
toon. Asiakkaalla olisi mahdollisuus valtuuttaa toinen henkil6 asioimaan puolestaan sdhkdisesti.

Luonnoksessa esitetdadn kokonaislaakityksen hallintaan liittyvan palvelun toteuttamista Kanta-palveluihin
nykyisen reseptikeskuksen pohjalta. Palvelu helpottaisi sosiaali- ja terveydenhuollon ammattihenkildiden
tyota laakityksen hallinnassa ja yhtenaistaisi tietojen ndakymista asiakkaalle.
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Esitysluonnoksena tarkoituksena on lisata tallennettujen tietojen tietoturvallista kasittelya ja hyodyntamis-
ta. Esitys toteuttaa hallitusohjelmassa linjattua vaatimusta asiakastiedon yhteiskaytosta sosiaali- ja tervey-
denhuollossa. Esityksessad on otettu huomioon EU:n yleinen tietosuoja-asetus (EU)2016/679.

Lapsiasiavaltuutetun kannanotot
Yleiset huomiot

Lapsiasiavaltuutettu pitda tarkeana, etta sosiaali- ja terveyspalvelu-uudistuksen (jilj. sote-uudistus) yhtey-
dessa uudistetaan myo6s asiakastietojen sahkoista kasittelya koskeva lainsadadanto vastaamaan sote-
uudistuksen jalkeisia vaatimuksia tietojen kasittelylle. Sosiaali- ja terveyspalveluiden valinnanvapaus aset-
taa tulevaisuudessa osaltaan asiakastietojen kasittelylle, kaytettavyydelle seka tietosuojalle ja tietoturvalle
korkeat vaatimukset, jotka pitda varmistaa lainsdadadannolla. Lainsaadannon uudistaminen on haastava teh-
tava sote-uudistuksen tdssa vaiheessa, jolloin vield useat ratkaisut ovat avoimia. Riippumatta uudistuksesta
ja siina tehtavista tai siihen liittyvista ratkaisuista, valtakunnallisten tietojarjestelmapalveluiden on taytetta-
va tdysimaaraisesti tietojen tallentamiselle ja kasittelylle asetut kaytettavyys- seka tietosuoja- ja tietoturva-
vaatimukset.

Terveydenhuollossa on valtakunnallisten tietojarjestelmapalveluiden (Kanta-palvelut) toteuttaminen me-
neilladn. Naihin kuuluvat sahkoinen ladkemaarays, valtakunnallinen sahkdinen potilasasiakirja-arkisto, 1aa-
ketietokanta, kansalaisen kayttoliittyma seka potilaan tiedonhallintapalvelu. Palveluiden kaytt6onottoa ja
kehittamista tehddan jatkuvasti.® Sosiaalihuollon osalta valtakunnallisen asiakastiedon arkiston kaytto6n-
oton valmistelu on aloitettu v. 2016 (Kansa-hanke).? Valtakunnallisten tietojarjestelmépalveluiden kaytto
edellyttaa, etta kaikilla sosiaali- ja terveydenhuollon toimijoilla on kaytdssdan naiden palveluiden kanssa
yhteensopivat tietojarjestelmat.

Lapsiasiavaltuutetun nakemyksen mukaan lapsen asiakastietojen sdhkdisessa kasittelyssa on lahtékohtai-
sesti noudatettava samoja periaatteita kuin aikuisen henkilon asiakastietojen kasittelyssa. Sadntelyn on
mahdollistettava lapsen itsendinen sdhkdinen asiointi idn ja kehitystason mukaisesti. Tahan liittyy lapsen
oikeus rajoittaa asiakastietojen ja hyvinvointitietojen kasittelya, edelleen idn ja kehitystason mukaisesti.
Lapsen asema, erityisen suojelun tarve ja viela vajaa oikeustoimikelpoisuus, edellyttavat, etta lapsen tiedot
ovat padsaantdisesti hanen huoltajansa tai muu laillinen edustajan ndhtavilla, kuitenkin huomioiden, etta
se on lapsen edun mukaista. Sahkoisessa asioinnissa on varmistettava seka lainsaddannon keinoin etta tek-
nisin ratkaisuin, ohjeistuksin ja koulutuksin, etta lapsen tiedot ovat vain niiden nahtavissa ja kaytettavissa,
joilla siihen kussakin yksittdisessa tilanteessa on oikeus ja tarve.

Yleisend arviona lapsiasiavaltuutettu esittaa, etta hallituksen esitysluonnosta tdydennetdan siten, etta se
sisaltaa yksiselitteiset sdanndkset ja perustelut alaikdisen asiakastietojen sdahkodisesta kdsittelysta. Nyt esi-
tysluonnos ottaa kantaa alaikdisen tietojen osalta nimenomaisesti siihen, milloin huoltaja nakee lapsen
tiedot, huomioiden lapsen oikeus kieltada tietojen nayttaminen tietyin ehdoin. Lapsen omaa toimijuutta ei
kasitella muulla tavoin erikseen kohdissa, joissa on kyse asiakkaan oikeudesta katsella asiakastietoja tai
tallentaa ja katsella hyvinvointitietoja, joten esitysluonnoksen perusteella jaa jossain maarin epaselvaksi,
milloin ja miten sdanndsten on ajateltu koskevan alaikaisia.

Lapsen asiakastietojen sahkoisessa kasittelyssa on aina huomioitava ensisijaisesti lapsen etu, joka kaytan-
nossa tarkoittaa sita, etta kaikki lapsen oikeudet huomioidaan taysimaaraisesti.’ Lapsen edun periaate tulisi
ilmeta nimenomaisesti sahkoista asiointia koskevasta lainsdaadanndsta. Sdantelyssa on huolehdittava, etta
se mahdollistaa ja tukee muun muassa lapsen oikeutta osallisuuteen (LOS 12 art), oikeutta tietoon (LOS 13
art), oikeutta yksityisyyteen (LOS 16 art) seka oikeutta erityiseen suojeluun ja huolenpitoon (mm. LOS 3(2)
art ja 19 art). Lapsella on myos oikeus parhaaseen mahdolliseen terveydentilaan (LOS 24 art®).
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Lapsiasiavaltuutettu keskittyy lausunnossaan esitysluonnoksessa esitettyihin lasten asiakastietojen sahkoi-
seen kasittelyyn liittyviin keskeisiin kysymyksiin. Huomautuksena toteamme, etta jaljempéana ei ole erikseen
systemaattisesti kommentoitu jokaista sddnnosta tai sdannoksen perusteluita, joita tulisi tarkentaa lapsen
toimijuuden osalta ylla esitetyn mukaisesti.

Lapsivaikutusten arviointi

Hallituksen esitysluonnokseen ei sisally lapsivaikutusten arviointia, mitd on pidettdva vakavana puutteena.
Lapsivaikutusten arviointia edellytetdan oikeusministerion lainvalmisteluohjeistuksissa. Hallitus on sitoutu-
nut hallitusohjelmassaan ottamaan kayttoon paatdsten lapsi- ja perhevaikutusten arvioinnin.”

Lapsivaikutusten arvioinnin avulla olisi mahdollista tunnistaa hallituksen esityksesta ne kohdat, joissa tulee
huomioida lapset ja heiddn sahkoiseen asiakastietojen kasittelyyn liittyvat erityiskysymykset. Sen lisaksi,
ettd lainsaddantomuutosten vaikutuksia olisi arvioitava lapsiin eri ikdryhmissa, vaikutuksia tulisi arvioida
erityisen haavoittuvassa asemassa oleviin lapsiin, kuten kodin ulkopuolelle sijoitetut lapset, vammaiset
lapset tai maahanmuuttajataustaiset lapset. Valittavien lainsdddantoratkaisujen on oltava ensisijaisesti
lapsen edun mukaisia. Yleissopimuksen taytantéonpanoa ja toteutumista valvovan YK:n lapsen oikeuksien
komitean mukaan lapsen etu toteutuu, kun kaikki yleissopimuksessa taatut lapsen oikeudet toteutuvat.®

Vaatimus lapsivaikutusten arvioinnista perustuu lapsen oikeuksien sopimukseen. Lapsen oikeuksien komi-
tea on todennut, ettd ”[S]en varmistaminen, ettd lapsen etu otetaan ensisijaisesti huomioon kaikissa lapsia
koskevissa toimissa (3 artiklan 1 kohta) ja ettd yleissopimuksen kaikkia mddrdyksié kunnioitetaan lainsdd-
ddnnén ja politiikkojen suunnittelussa ja toteuttamisessa kaikilla hallintotasoilla, edellyttdd jatkuvaa lapsi-
vaikutusten arviointia (jonka avulla voidaan ennustaa kaikkien ehdotettujen lakien, politiikkojen tai mddrd-
rahojen vaikutus lapsiin ja heiddn oikeuksistaan nauttimiseen) sekd lapsivaikutusten jdlkiarviointia (téytén-

téénpanon todellisten vaikutusten arviointia)”.”

Kommentit sosiaali- ja terveydenhuollon asiakastietojen séhkdisestd kdéisittelystd annetun lain séénnék-
siin

14 § Kansalaisen omatietovaranto

Omatietovarantoon tallennetaan henkilon itsensa tuottamia ja hallinnoimia hyvinvointitietoja. Yksityiskoh-
taisissa perusteluissa on mainittu esimerkkind muun muassa verensokeriarvot. Henkil6lla on oikeus maara-
ta hyvinvointitietojen nakymisesta ja hyodyntamisesta.

Lapsiasiavaltuutettu pitaa tarkeana, etta 14 §:ssa tai vahintdaan sen perusteluissa tarkennettaisiin, miten
alaikdinen itse voi omatietovarantoa hyddyntaa. Saanndksessa eika sen perusteluissa ei ole mainittu mil-
Iaan tavoin alaikaista omatietovarannon kayttdjana tai asiakkaana.

On selvaa, etta palvelun kaytto edellyttas, ettd lapsi on riittavan kehittynyt sita kdyttdmaan. Esimerkiksi
lapsi, joka itse huolehtii diabetes-ladkityksensa ottamisesta, voisi kirjata verensokeriarvojaan hyvinvointitie-
toihin. Lahtokohtana tulisi olla vahintdan, etta lapsi, joka joko itsendisesti tai huoltajansa ohella kayttaa
sahkoista asiakasliittymaa omien tietojensa katseluun, voisi myos tallentaa hyvinvointitietojaan. Lapsella
tulisi olla tall6in paasaantoisesti myos oikeus kieltda hyvinvointitietojen nayttaminen ja hyddyntaminen.
Taman tulee koskea yhtalailla hyvinvointitietojen nayttamista huoltajalle.

18 § Asiakkaan informointi

Saannoksen mukaan palvelunantajan on informoitava asiakas asiakastietojen kasittelysta ja asiakkaan kiel-
to-oikeudesta.
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Lapsiasiavaltuutettu huomauttaa, etta informoinnissa tulee erityisesti huomioida lapset (sekd muut erityis-
ryhmat). Tiedon antamisessa tulee noudattaa lapsiystavallisia menettelyita. Tieto on annettava lapsille
ymmarrettavassa muodossa ja heidat tavoittavalla tavalla, ja siina laajuudessa, etta se tukee lapsen itse-
naista toimijuutta riittavasti. Tiedon antajan on varmistettava, ettd lapsi ymmartaa mista tietojen kasitte-
lyssa on kyse. Lapselle on selkedsti kerrottava hanen mahdollisesta oikeudestaan rajoittaa tietojen nakymis-
ta.

Lapsiasiavaltuutettu korostaa, etta lasta on informoitava riittavasti myos niissa tilanteissa, kun huoltaja
toimii sdhkoisessa asioinnissa lapsen puolesta tai lapsen rinnalla.

20 § Asiakkaan oikeus kieltdd asiakastietojen luovuttaminen ja kdsittely

Asiakkaalla on sdannoksen mukaan oikeus kieltaa asiakastietojen luovuttaminen rekisterinpitajalta toiselle.
Saannoksen 2 momentin mukaan huoltajalla ei ole oikeutta kieltda alaikdisen huollettavansa tietojen luo-
vuttamista 1 momentissa sdadetyissa tilanteissa.

Huoltajalle 2 momentissa asetettua rajoitusta koskien alaikdisen tietoja ei ole kasitelty yksityiskohtaisissa
perusteluissa. Lapsiasiavaltuutettu pitaa valttamattomana, etta perusteluista kdy ilmi, miksi ja milla ehdoin
kielto-oikeuteen liittyy kyseinen ehdoton poikkeus. Nyt esitysluonnoksen perusteella ei voi arvioida, onko
rajoitus tarpeen ja lapsen edun mukainen. Perusteluissa tulee ottaa kantaa myds alaikaisen itsensa oikeu-
teen kieltaa tietojen luovuttaminen.

22 § Sdhkdinen asiointi toisen puolesta

Saannoksen mukaan huoltajalla on oikeus kasitelld huollettavansa tietoja, ellei asiakaslaista tai potilaslain 9
§ 2 momentista muuta johdu.

Lapsiasiavaltuutettu korostaa tassakin kohdin lapsen informoimisen tarkeyttda. Ammattihenkilén on varmis-
tettava aina asiakastietoja kirjatessaan, etta lapsi tietda ja ymmartaa, etta tiedot ndakyvat huoltajalle ja etta
hanelld, idn ja kehitystason sen edellyttdessd, on oikeus kieltda tietojen antaminen. Lapselle tulee myos
kertoa, mita seurauksia kiellosta voi olla. Lapsen kielto-oikeutta tulee kunnioittaa, mutta ammattihenkil6lla
on velvollisuus keskustella ja ohjata lasta tallaisessa tilanteessa, erityisesti, jos han arvioi, etta tietojen sa-
laaminen huoltajilta on lapselle haitallisempaa kuin tietojen antaminen huoltajalle. Lapsiasiavaltuutettu
painottaa, ettd informointivelvollisuutta lapselle ei tule kytkea vain siihen arviointiin, onko lapsella oikeus
kieltaa tietojensa antamista huoltajalle.

Saannoksen ja sen perusteluiden perusteella jaa jossain maarin epdselvaksi koskeeko huoltajan oikeus
my0s alaikdisen hyvinvointitietoja omatietovarannossa. Talta osin viittaamme myo6s 14 §:stad annettuihin
kommentteihin.

Sen lisaksi, etta riittavan kypsalla alaikaiselld tulee olla oikeus itse kieltda tietojensa nayttamisen toiselle tai
molemmille vanhemmilleen/huoltajilleen, on asiakastietoja tallentavan ammattihenkilén huolehdittava,
etta tiedot eivat ndy huoltajalle tilanteissa, joissa se on lapsen edun vastaista. Taman tulee koskea seka
terveydenhuoltoa ettad sosiaalihuoltoa eika se ole sidoksissa lapsen ikdan tai kehitystasoon. Nyt perusteluis-
sa viitataan vain lastensuojeluun ja karajaoikeuden paatoksiin huoltajuuden rajoituksista. Huoltajan ja lap-
sen edut voivat olla ristiriidassa my6s terveydenhuollon kysymyksissa tai muissa sosiaalihuollon palveluissa
kuin lastensuojelussa esiin tulevissa tilanteissa.

Terveydenhuollossa voi olla kyse esimerkiksi tilanteesta, jossa lapsi kertoo kotona tapahtuneesta hianeen
tai perheenjaseneen kohdistuneesta pahoinpitelysta tai muusta kaltoinkohtelusta kouluterveydenhoitajal-
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le. Lapsi ei valttamatta edes tieda, etta tieto hanen kaynnistdan terveydenhoitajan luona voi tulla ko. palve-
lun kautta vanhemman tietoon. Ammattihenkilon vastuuseen kuuluu huolehtia lapsen edusta ja lapsen
turvallisuudesta kaikissa tilanteissa, silloinkin, kun lapsi itse ei vield olisi kehitystasonsa puolesta kykeneva
kieltamaan tietojen nayttamista.

Hallituksen esitysluonnoksessa alaikdisen oikeus kadyttda ja maarata omista asiakastiedoista on sidottu poti-
laslain seka sosiaalihuollon asiakaslain sddannoksiin, jotka koskevat alaikdisen oikeutta maarata tai osallistua
hoitoon tai huolenpitoon seka kieltda tassa yhteydessa tietojen antaminen huoltajilleen. Kummassakaan
laissa sddannostasolla nditad oikeuksia ei ole sidottu tiettyyn ikdan vaan alaikdisen oikeutta on arvioitava ti-
lannekohtaisesti hanen ikdnsa ja kehitystasonsa perusteella. Lapsiasiavaltuutettu muistuttaa, ettd myos-
kaan tietojarjestelmiin ei tule maaritella ikdrajoja, jotka ovat edelld mainittujen periaatteiden vastaisia.
Lapsen oikeus kieltaa tietojen luovuttaminen tulee arvioida tapaus- ja tilannekohtaisesti. Lisaksi on huomi-
oitava tilanteet, joissa ammattihenkil arvioi, lapsen iasta ja kehitystasosta riippumatta, tietojen luovutta-
misen tai ndyttamisen huoltajalle tai muulle lapsen lailliselle edustajalle lapsen edun vastaiseksi.

Lapsiasiavaltuutetun nadkemyksen mukaan tietojarjestelmatasolla tulee varmistaa se, etta tiedot eivat mis-
saan tilanteessa, epahuomiossakaan, jaa lapsen huoltajan nahtaville silloin, kun ndin ei ole tarkoitettu. On
huomattava, etta esitysluonnoksessa aikuisten ja alaikdisten sdhkoisessa asioinnissa toisen puolesta on
selked periaatteellinen ero. Aikuisten kohdalla toisen puolesta asiointi perustuu erilliseen valtuutukseen tai
edunvalvojan méaaraykseen. Lahtokohtana on siten, etta tiedot eivat ndy muille kuin asiakkaalle/potilaalle
itselleen. Tietojen nakymisesta toiselle henkil6lle pitda erikseen maarata. Alaikdisen kohdalla se perustuu
huoltajuuteen, joten ldhtokohta on painvastainen. Tiedot nakyvat huoltajalle, jos sita ei ole erikseen kiellet-
ty. Tdmaén ratkaisun toimivuutta tulee arvioida lapsen edun nakékulmasta seka lainsdadantotasolla etta
kdytannossa tietojarjestelmia rakennettaessa.

Jyvaskylassa 2.3.2017

Tuomas Kurttila
Lapsiasiavaltuutettu

Merike Helander
Lakimies

! THL:n valtakunnallista sote-tietojarjestelmapalveluiden kayttédnoton toimintasuunnitelma 2017, verkossa
https://www.thl.fi/documents/920442/3127686/OPER_Toimintasuunnitelma_verkkoversio_liitteineen.pdf/1d1d969d-
bec3-4f0e-84b9-996cefa07ff6

2 Sosiaalihuollon valtakunnallisten tietojarjestelmapalvelujen ja maaramuotoisen kirjaamisen toimeenpanohanke (Kan-
sa-hanke) : Hankesuunnitelma vuosille 2016-2020, verkossa http://www.julkari.fi/handle/10024/130563

® Yleiskommentti nro 14 lapsen oikeudesta saada etunsa otetuksi ensisijaisesti huomioon CRC/GC/C/14 , kohta 4, ver-
kossa http://lapsiasia.fi/wp-content/uploads/2015/03/CRC_C _GC_14 julkaisu.pdf

*Yleiskommentti nro 15 lapsen oikeudesta nauttia parhaasta mahdollisesta terveydentilasta (24 artikla) CRC/GC/C/15
verkossa http://lapsiasia.fi/wp-content/uploads/2015/03/CRC_C_GC_15_julkaisu.pdf

> Saadosehdotusten vaikutusten arvioinnin ohjeet, verkossa
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/200706saadosehdotustenvaikutustenarviointi.ohjeet/Fil
es/Saadosehdotusten_vaikutusten_arviointi_Ohjeet.pdf, s. 35 ja pd&ministeri Sipilén strateginen hallitusohjelma Ratkai-
sujen Suomi 29.5.2015, s, 22, verkossa
http://valtioneuvosto.fi/documents/10184/1427398/Ratkaisujen+Suomi_FI_YHDISTETTY _netti.pdf/801f523e-5dfb-
45a4-8b4b-5b5491d6cc82

® Yleiskommentti nro 14 lapsen oikeudesta saada etunsa otetuksi ensisijaisesti huomioon CRC/GC/C/14 , kohta 4,
verkossa http://lapsiasia.fi/wp-content/uploads/2015/03/CRC_C_GC_14 julkaisu.pdf

" Yleiskommentti nro 5 yleisista taytantdénpanotoimista CRC/GC/2003/5, kohta 45, verkossa http://lapsiasia.fi/wp-
content/uploads/2015/03/CRC_GC_2003_5_julkaisu.pdf
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