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Asia: Lapsiasiavaltuutetun lausunto yleisen tietosuoja-asetuksen taytantéonpanotyéryhman (TATTI) muisti-
osta ja tyéryhman ehdotuksesta hallituksen esitykseksi uudeksi tietosuojalaiksi

Lapsiasiavaltuutetun tehtdvénd on arvioida ja edistdd lapsen oikeuksien toteutumista Suomessa. Tyén pe-
rustana on YK:n lapsen oikeuksien yleissopimus (SopS 59 ja 60/1991), joka on lailla voimaan saatettu ihmis-
oikeussopimus. Lapsiasiavaltuutettu arvioi tyéryhmdmietintédd ja hallituksen esitysluonnosta lapsen oikeuk-
sien yleissopimuksen nékékulmasta.

EU:n yleisen tietosuoja-asetuksen taytantéonpanotyéryhman mietinnon keskeinen sisalto

Tyoryhma ehdottaa mietinndssdan, etta yleinen tietosuoja-asetus tulisi sovellettavaksi soveltuvin osin myos
sellaiseen henkilGtietojen kasittelyyn, joka ei kuulu unionin lainsdadannon soveltamisalaan ja jota jasenval-
tiot suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaan. Yleisen tie-
tosuoja-asetuksen soveltamisalan laajentaminen ei koskisi tilanteita, joissa unionin lainsdadadanndn sovelta-
misalan ulkopuolelle jadvassa asiassa olisi kansallisella lailla toisin saddetty. Puolustusvoimien ja erdiden
sisdministerion toimialaan kuuluvien tahojen henkildtietojen kasittely rajautuisi paaosin ehdotuksen sovel-
tamisalan ulkopuolelle.

Henkilotietolaissa on sdadetty henkilotietojen kasittelyn oikeusperusteesta yksityiskohtaisemmin kuin ylei-
sessa tietosuoja-asetuksessa. Tyéryhma ehdottaa myos, ettd henkilotietojen kasittelyn oikeusperustetta
tdydennettdisiin tietosuojalailla erdissa tilanteissa.

Yleisen tietosuoja-asetuksen mukaan henkilotietojen kasittelyn perustuessa suostumukseen ja kun kysees-
sa on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilotietojen kasittely on lain-
mukaista, jos lapsi on vahintdan 16-vuotias. Jasenvaltiot voivat lainsdddanndssaan kuitenkin saataa alem-
masta ikdrajasta, joka ei saa olla alle 13 vuotta. Tyéryhma on pitdnyt mahdollisena seka 13 ettd 15 vuoden
ikdrajan asettamista.

Tyoryhma esittaa, ettd yleisen tietosuoja-asetuksen mukaiset viranomaistehtavat keskitettaisiin vastaisuu-
dessa yhdelle viranomaiselle, eli tietosuojavirastolle. Tietosuojavirasto jatkaisi erdin sisdisin organisatorisin
muutoksin tietosuojavaltuutetun toimiston toimintaa.

Lisdksi tydoryhma ehdottaa muutamia muita muutoksia, jotka liittyvat hallintomenettelyyn, henkildtietojen
suojan ja sananvapauden ilmaisun yhteensovittamiseen ja poikkeuksiin suojatoimista kasiteltdessa henkil6-
tietoja tieteellista ja historiallista tutkimusta seka tilastointia varten.
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Lapsiasiavaltuutetun kannanotot
Yleisté

Lapsiasiavaltuutettu keskittyy lausunnossaan arvioimaan tydoryhmamietintoon sisaltyvaa ehdotusta halli-
tuksen esitykseksi, siltd osin, kun se koskee lapsen henkil6tietojen kasittelya.

Lapsiasiavaltuutettu pitda yleisen tietosuoja-asetuksen uudistamiselle asetettua tavoitetta suojata lasta ja
lapsen henkilotietoja tarpeellisena ja kannatettavana. Tietosuoja-asetuksessa on lapset huomioitu erityista
suojelua vaativana ryhmana monin kohdin, seka johdanto-osassa etta varsinaisissa artikloissa. Talta osin
asetus vastaa YK:n lapsen oikeuksien sopimuksen vaatimuksiin. Lapsen oikeuksien sopimus edellyttaa so-
pimusvaltioiden takaavan lapselle hdanen hyvinvoinnilleen valttamattoman suojelun ja huolenpidon ottaen
huomioon lapsen huoltajien oikeudet ja velvollisuudet (3(2) art). Kaikissa lasta koskevissa toimissa on ensi-
sijaisena harkintaperusteena oltava lapsen etu (3(1) art).

Lapsivaikutusten arviointi

Tietosuoja-asetuksessa ehdotetaan rajoitettavaksi lapsen henkilotietojen kayttoa tietoyhteiskunnan palve-
luiden kadyton yhteydessa (8 artikla). Asetuksen johdanto-osan perustelukappaleessa on lisdksi tuotu esiin
monessa kohdin tarve lapsen suojeluun, liittyen muun muassa lapsille tiedottamista ja viestimista seka kiel-
toa kayttaa lapsen tietoja profilointiin. Tietosuoja-asetuksella on siten merkittdvia vaikutuksia lapsen oike-
uksiin.

Lapsiasiavaltuutettu pitda valitettavana, ettd mietint6on ei ole sisallytetty lapsivaikutusten arviointia. Lapsi-
vaikutusten huolellisella arvioinnilla lainvalmisteluvaiheessa tulisi varmistaa, etta lapsen kaikki oikeudet on
otettu riittdvan hyvin huomioon ja siten valittavat lainsaddantoratkaisut olisivat lapsen ja eri lapsiryhmien
edun mukaisia. Lapsivaikutuksen arvioinnissa on keskeista selvittda myos lasten nakemykset. Nyt kasitelta-
van asian luonteen vuoksi tdma olisi erityisen tarkeaa. Tietoyhteiskunnan palvelut ovat keskeinen osa las-
ten ja nuorten arkipdivaa, joten ehdotettavilla muutoksilla voi olla suuriakin vaikutuksia lasten mahdollisuu-
teen hyodyntaa naita palveluja.

Lapsiasiavaltuutettu korostaa myos jalkikateisen lapsivaikutusten arvioinnin tarkeytta. Lakimuutosten vai-
kutusta lapsiin tulee jatkossa seurata saanndllisesti, tutkittuun tietoon perustuen ja tarvittaessa arvioida
kansallisesti asetettavan tietoyhteiskunnan palveluihin liittyvaa ikdrajaa uudelleen. Tyéryhmamietinndssa
todetaan (s.122), ettd olisi toivottavaa, ettd ikaraja olisi mahdollisimman yhdenmukainen EU:ssa ja huomi-
oon tulee ottaa lausuntokierroksella esiin tulevien seikkojen lisdksi muiden EU-jasenmaiden ja erityisesti
muiden Pohjoismaiden ratkaisut. Tama on kannatettavaa. On kuitenkin todennakadistd, ja jo nyt nahtavissa,
ettd kaytanto ei tule olemaan yhtendinen. Vaikutuksia tulee siten seurata jatkossa seka kansallisesti etta
my0s suhteessa EU-jasenvaltioihin ja Pohjoismaihin.

Tietoyhteiskunnan palveluihin liittyvd lapsen ikdraja

Lapsiasiavaltuutettu toistaa tassa kohdin aiemmin 12.12.2016 tietosuoja-asetuksen 8 artiklasta lausuman-

1
Sa.

Lapsen oikeuksien sopimuksen mukaan kaikilla lapsilla, idsta ja kehitystasosta riippumatta, on oikeus osal-
listua eli kertoa mielipiteensa ja ndkemyksensa seka hakea, vastaanottaa ja levittaa tietoa (13 artikla). Lap-
sen oikeuksien sopimuksen mukaan ika ja kehitystaso on otettava huomioon, kun arvioidaan, mika painoar-
vo lapsen nakemyksellad on itsedan koskevassa paatoksenteossa. Sopimuksen 17 artiklan mukaan sopimus-
valtiot tunnustavat joukkotiedotusvalineiden tarkean tehtavan ja takaavat, etta lapsi saa tietoa monenlai-
sista kansallisista ja kansainvalisista lahteista, erityisesti niista, joiden toiminta tahtda hanen sosiaalisen,
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hengellisen ja moraalisen hyvinvointinsa sekad ruumiillisen terveytensa ja mielenterveytensa edistamiseen.
Samassa artiklassa todetaan lisdksi, etta kyseisen oikeuden toteutumiseksi sopimusvaltiot rohkaisevat ke-
hittdmaan asianmukaisia ohjelmia lasten suojelemiseksi heidan hyvinvoinnilleen vahingolliselta tiedolta ja
aineistolta, muistaen 13 ja 18 artiklojen maaraykset. Artiklassa 18 vahvistetaan vanhempien ja huoltajien
ensisijainen vastuu lapsen kasvatuksesta ja kehityksesta.

Lapsen oikeuksien sopimuksen taytantdonpanoa ohjaava ja valvova YK:n lapsen oikeuksien komitea koros-
taa eri yhteyksissa tiedon saamisen merkitysta lapsen kehitykselle ja mielekkaalle osallistumiselle yhteis-
kuntaan.? Komitea on myos todennut madritellessdan 12 artiklan mukaista oikeutta tulla kuulluksi, etta
”[s]ananvapautta koskeva 13 artikla ja tiedonsaantia koskeva 17 artikla ovat térkeitd edellytyksid sille, ettd
oikeutta tulla kuulluksi voidaan kdyttéd kunnolla. Ndissé artikloissa vahvistetaan, ettd lapsilla on oikeuksia,
ja yhdessd 12 artiklan kanssa ne puolustavat lapsen oikeutta kdyttdd ndité oikeuksiaan omasta puolestaan
tavalla, joka vastaa hdnen kehittyvié valmiuksiaan.” Komitean mukaan ”[S]ananvapaus liittyy oikeuteen
muodostaa ja ilmaista oma mielipide seké hakea ja saada tietoa misté tahansa tiedotusvdlineestd. Se tar-
koittaa sitd, ettei sopimusvaltio saa rajoittaa lapsen oikeutta muodostaa tai ilmaista mielipiteitddn. Siten se
kieltdd sopimusvaltioita estémdistd ndiden ndkemysten ilmaisemista tai tietojen saamista ja suojaa samalla
oikeutta kdyttdd viestintdvdlineitd ja kdydd julkista vuoropuhelua.”?

Sopimus siis vahvistaa lapsen varsin vahvan oikeuden hankkia ja vastaanottaa tietoa. Toisaalta lapsen oike-
uksien sopimuksella vahvistetaan myds lapsen oikeus erityiseen suojeluun, josta ensisijaisesti ovat vastuus-
sa lapsen huoltajat. Sopimusvaltiolla on vastuu huolehtia siitd, etta huoltajalla on edellytykset toimia lapsen
parhaaksi, mutta myos viimesijaisesti vastata lapsen suojelusta, jos syysta tai toisesta huoltajalla ei ole sii-
hen mahdollisuutta.

Tietoyhteiskunnan palvelut ovat nykypaivdana merkittdvassa roolissa tiedon hankinnassa, vastaanottamises-
sa ja levittamisessa. Verkkoymparistoissa toimiminen ja sen erilaisten palveluiden kaytté on normaalia las-

ten ja nuorten toimintaa jo hyvin varhaisesta iasta alkaen.” Palvelut, joissa myos kasitelldan henkilétietoja,

ovat lasten ja nuorten yleisessa kdytossa. Lapset hyodyntavat aktiivisesti verkkoympaéristoissa olevia sovel-

luksia ja palveluita niin varhaiskasvatuksessa kuin koulutydssakin. Digitalisaation lisddminen opetuksessa on
mainittu tavoitteena padministeri Sipilan strategisessa hallitusohjelmassa ”"Ratkaisujen Suomi” 29.5.2015.

Lapsiasiavaltuutettu katsoo, ettd lasten ja nuorten oikeutta hyddyntaa tietoyhteiskunnan palveluita, joiden
kayttoon he ovat jo pitkdan tottuneet, ei tule tarpeettomasti rajoittaa. Aihetta koskevan vaitostutkimuksen
mukaan lapset itse kannattavat ikdrajoja, mutta niiden ei tulisi olla liian korkeita. Mikali ikdrajat maarite-
taan liian korkeiksi, niita rikotaan yleisemmin esimerkiksi sosiaalisen paineen vuoksi.” T4ll6in ikérajat saat-
tavat vain menettda merkitystaan lasten keskuudessa.

Lapsiasiavaltuutettu ei ota kantaa mihinkaan tiettyyn ikdrajaan, mutta katsoo, ettd asetuksessa sdaadetty
oletusikdraja 16 vuotta nayttaytyy melko korkeana. Siten lapsiasiavaltuutetun ndakemyksen mukaan olisi
tarpeen arvioida kansallisen alemman ikdrajan sadatamista, joka voisi olla [dhempana 13 vuotta kuin 16
vuotta. Kuten jo edella todettiin, ikdrajan maarittelyn tulee perustua huolelliseen lapsivaikutusten arvioin-
tiin, jota ei hallituksen esitysluonnoksen perusteella voida paatellad tehdyn. Lapsiasiavaltuutettu korostaa
tassa kohdin lainsdadannon yksityiskohtaisten perusteluiden tarkeytta. Nyt saddettavan ikdrajan perustelut
on oltava riittavan selkeat ja tarkat, jotta my0os jalkikateinen lapsivaikutusten arviointi voidaan tehda ja
pohtia sen perusteella myoés mahdollista saddetyn ikdrajan muutostarvetta.

Lasten suojelu tietoyhteiskunnan palveluissa
Asetuksen johdanto-osan kohdassa 38 todetaan ... erityistd suojaa olisi sovellettava etenkin lasten henkil6-

tietojen kdyttdmistd markkinointitarkoituksiin tai henkilé- tai kdyttdjdprofiilien luomiseen ja lapsia koskevi-
en henkilétietojen kerddmistd, kun kéytetddn suoraan lapsille tarjottuja palveluja. Vanhempainvastuunkan-
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tajan suostumuksen ei olisi oltava tarpeen tarjottaessa ennalta ehkdisevid palveluja tai neuvontapalveluja
suoraan lapselle” ja kohdassa 58, etta ”...koska lapset tarvitsevat erityistd suojelua, kaikessa lapsiin kohdis-
tuvaa tietojenkdsittelyd koskevassa tiedotuksessa ja viestinndssd on kdytettdvd niin selkedid ja yksinkertais-
ta kieltd, ettd lapsen on helppo ymmdirtdd sitd.” Lisaksi kohdassa 65, jossa kasitelladn oikeutta "tulla unoh-
detuksi”, todetaan, etta ”... oikeus tulee kyseeseen erityisesti silloin kun rekisteréity on antanut suostumuk-
sensa lapsena, eikd ole ollut tdysin tietoinen tietojenkdsittelyyn liittyvistd riskeistd, ja haluaa myéhemmin
poistaa tdllaiset tiedot erityisesti internetistd. Rekisterdidyn olisi voitava kéyttdd tétd oikeutta siitd huoli-
matta, ettd hdn ei endd ole lapsi.” Kohdan 71 mukaan lapseen ei saa kohdistaa henkil6tietojen perustella
tehtavaa profilointia.

Nailla kaikilla edelld mainituilla asetuksen kohdilla on merkittava vaikutus lapsiin ja lasten oikeuksiin. Tyo-
ryhméan mietinndssa kohdat on mainittu (s. 107), mutta niita ei ole milldan tavoin kasitelty muutoin. Vaikka
kansalliseen lainsdadadantoon ei ehka nailta osin olisikaan muutostarvetta, olisi tarkeaa, ettd maaraysten
vaikutukset olisi arvioitu ja kuvattu. Edella mainitut kohdat asetuksessa liittyvat kiintedsti myds kansallisen
ikdrajan asettamiseen. Esimerkiksi lapselle ja vanhemmalle annettavan tiedon maara ja laatu vaikuttavat
kykyyn antaa suostumus palveluiden kdyttoon ja kykyyn kayttaa oikeuttaan tulla unohdetuksi. Mietinnossa
ei ole myoskaan ole maaritelty tai muuten otettu kantaa siihen, mitka palvelut katsotaan ennalta ehkaise-
viksi palveluiksi tai neuvontapalveluiksi.

Lapsiasiavaltuutettu korostaa palvelun tarjoajien vastuuta huolehtia siita, ettd seka lapsella ettd hanen
huoltajallaan on suostumusta antaessaan riittavasti tietoa, mika sovellus/palvelu on kyseessd, mihin henki-
|6tietoja kaytetdan, mitkd ovat muut sopimusehdot, joihin suostumusta ollaan antamassa, miten suostu-
muksen voi peruuttaa jne. Erityistd huomiota on kiinnitettava siihen, etta tieto annetaan lapselle lapsiysta-
vallisesti eli lapsen ymmartamalla kielella ja hanet saavuttavalla tavalla. Tiedon antamisessa on huomioita-
va myos vammaiset lapset. Lapsiasiavaltuutettu muistuttaa lasten turvataitokasvatuksen tarkeydesta. Las-
ten tulee olla tietoisia “verkon vaaroista” ja mahdollisuuksista ja siitd, miten toimia, jos palveluita kdyttaes-
sddn tormaa lasta pelottavaan, muuten hammentavaan tai jopa selkeasti laittomaan toimintaan. Yhtélailla
naita tietoja ja taitoja tarvitsevat vanhemmat, erityisesti silloin, kun heidan suostumuksensa on edellytyk-
sena lapsen oikeudelle kayttda palveluita.

Jyvaskylassa 8.9.2017

Tuomas Kurttila
Lapsiasiavaltuutettu

Merike Helander
Lakimies

! Lapsiasiavaltuutetun lausunto EU:n yleisen tietosuoja-asetuksen 8 artiklan mukaisesta ikérajasta, verkossa
http://lapsiasia.fi/tata-mielta/lausunnot-2/2016-5/lapsiasiavaltuutetun-lausunto-eun-yleisen-tietosuoja-asetuksen-8-
artiklan-mukaisesta-ikarajasta/ .

2 Ks. esim. YK:n lapsen oikeuksien komitean yleiskommentti nro 4 (2003) nuorten terveydesta ja kehityksesté

lapsen oikeuksien yleissopimuksen yhteydessd (CRC/GC/2003/4). Verkossa http://lapsiasia.fi/wp-
content/uploads/2015/03/CRC_GC 2003 4 _julkaisu.pdf.

® YK:n lapsen oikeuksien komitean yleiskommentti nro 12 (2009) lapsen oikeudesta tulla kuulluksi, kohta 80 ja 81
(CRC/C/GC/12). Verkossa http://lapsiasia.fi/wp-content/uploads/2015/03/CRC_C_GC 12 julkaisu.pdf .

* Suoninen, A. 2014. Lasten mediabarometri 2013. 0-8-vuotiaiden mediankayttd ja sen muutokset vuodesta 2010. Hel-
sinki: Nuorisotutkimusverkosto.

® Tuukkanen, T. 2014. A Framework for Children’s Participation in Online Environments. Vitoskirja. Jyvaskyla: Jy-
vaskylan yliopisto
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